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ILUSTRISSIMA SENHORA PREGOEIRA DO CONSELHO NACIONAL DE
TECNICOS EM RADIOLOGIA (CONTER)

Pregdo Eletronico n°® 12/2026

Processo Administrativo Licitatorio n° 43/2026

INTEGRA SOLUCAO EM TECNOLOGIA DA INFORMACAO LTDA.,
pessoa juridica de direito privado, inscrita no CNPJ sob o n® 33.359.257/0001-93, com sede na
Avenida Carlos Gomes, n° 222, 8° andar, Bairro Boa Vista, Porto Alegre/RS, CEP 90.480-000,
licitante classificada em primeiro lugar e regularmente habilitada no certame em epigrafe, por
intermédio de seu representante legal, Fernando Gongalves Maciel, vem, perante Vossa
Senhoria, com fulcro no art. 165, § 4°, da Lei Federal n® 14.133/2021 e no item 10.7 do Edital,
apresentar suas

CONTRARRAZOES AO RECURSO ADMINISTRATIVO

interposto por DGB SOLUCOES DE TECNOLOGIA DA INFORMACAO
LTDA., com fundamento nos fatos e razdes juridicas estruturados a seguir sob a forma analitica
de quesitos e respostas juridicas, pugnando pelo integral desprovimento da insurgéncia recursal
e manutencao do ato que homologou sua habilitacao e aprovacao na Prova de Conceito.

1. TEMPESTIVIDADE E CABIMENTO DAS CONTRARRAZOES

A apresentacdo destas contrarrazdes ocorre em estrita observancia ao prazo de 3
(trés) dias tuteis previsto no art. 165, § 4°, da Lei Federal n® 14.133/2021 e no item 10.7 do
instrumento convocatdrio, contado da formalizagdo do recurso administrativo protocolado pela
licitante recorrente em 28 de setembro de 2026.

O instrumento ¢ tempestivo e processualmente cabivel para salvaguardar a
regularidade do certame, assegurando o contraditdério, a ampla defesa e o principio da sele¢ao
da proposta mais vantajosa para a Administracao Publica, preconizado pelo art. 5° da Lei
Federal n° 14.133/2021.

2. SINTESE DO RECURSO DA RECORRENTE

A empresa recorrente interpds recurso administrativo contra a decisdo que
considerou plenamente habilitada a recorrida, aduzindo a ocorréncia de preclusao temporal na
fase de diligéncias de qualificagdo técnica, suposta inidoneidade do atestado do Conselho
Federal de Odontologia (CFO), juntada intempestiva da declaragdo de infraestrutura e
indisponibilidade do item 8.14 do Termo de Referéncia, além de multiplos questionamentos
técnicos sobre a Prova de Conceito (PoC).
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Contudo, os argumentos apresentados no recurso demonstram apenas
inconformismo com a classificacdo da proposta econdmica mais vantajosa, baseando-se em
presuncdes unilaterais, sem suporte probatdrio, e em interpretacdes descontextualizadas das
normas do edital e da legislacdo que regem as licitagdes publicas federais.

3. DEFESA ANALITICA: PERGUNTAS E RESPOSTAS JURIDICAS
FUNDAMENTADAS NA LEI N° 14.133/2021

A presente analise sera conduzida de acordo com o cronograma estabelecido, considerando os
apontamentos apresentados pelo recorrente, os quais serdo examinados individualmente nos
itens a seguir.

Em atendimento ao item: 4.1.

Pergunta: O atestado técnico emitido pelo Conselho Federal de Odontologia (CFO)
comprova satisfatoriamente a execucdo simultinea de multiplos processos eleitorais
autonomos?

Resposta juridica: Sim. A diligéncia instaurada pela Administragdo foi
plenamente atendida pela recorrida e formalmente aceita pela Pregoeira, restando comprovada
a conduc¢ao concomitante de 27 processos eleitorais autbnomos e independentes por jurisdigao
regional.

A recorrente sustenta interpretacdo literal e restritiva da expressdo "primeiro
processo eleitoral" constante do atestado do CFO para deduzir que nao houve simultaneidade.
Entretanto, a qualificacdo técnica operacional prevista no art. 67, inciso Il e § 1°, da Lei Federal
© 14.133/2021 destina-se a verificar a capacidade de executar servicos similares de
complexidade equivalente. A experiéncia atestada pelo CFO perfez 336.453 eleitores aptos
distribuidos por 27 unidades regionais autonomas (Conselhos Regionais de Odontologia -
CROs), durante 48 horas ininterruptas de votagao remota.

n

Em resposta a diligéncia saneadora, a recorrida demonstrou que as Resolucdes CFO
n°® 231/2020 e n° 232/2021 disciplinaram elei¢cdes simultdneas com chapas proprias, colégios
eleitorais segregados e apuragdes individualizadas para cada um dos 27 CROs sob a mesma
plataforma. Esse esclarecimento técnico atendeu de modo integral a solicitacdo da
Administragdo e foi expressamente aceito pela Pregoeira, que reconheceu a aptidao técnica da
recorrida. Comprovou-se o cumprimento dos itens 8.27 e 8.30-1 do Termo de Referéncia, que
exigiam apenas 5 processos simultaneos, patamar amplamente superado pelos 27 processos
concorrentes demonstrados e acolhidos no certame.

Em atendimento ao item: 4.1, alinea a).
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Pergunta: A reabertura de prazo para envio de anexos na diligéncia violou a preclusiao
ou a isonomia processual?

Resposta juridica: Nao. A atuagdo da Pregoeira amparou-se no poder de
autotutela, na razoabilidade, na verdade material e na vedagdo ao excesso de rigor formal,
plenamente harmonizada com a Lei Federal n° 14.133/2021.

A recorrente aduz que o prazo original de diligéncia expirou as 14h30 de
09/09/2026 e que a concessao de novo prazo para transmissao de arquivos no dia 10/09/2026
constituiria quebra de isonomia. Nao obstante, o art. 12, inciso III, da Lei Federal n°
14.133/2021 estabelece expressamente que o desatendimento de exigéncias meramente formais
que nao comprometam a afericdo da qualificagdo do licitante ndo importara seu afastamento do
certame.

Ademais, no ambito dos sistemas eletronicos federais, intercorréncias pontuais de
transmissdo de arquivos justificam a reabertura técnica de prazo pela autoridade condutora para
preservar a ampla competitividade e evitar a perda de propostas economicamente mais
vantajosas. Como a comprovagao material da capacidade técnica ja existia na data de
apresentacao dos documentos, o ajuste operacional do cronograma da diligéncia constitui ato
administrativo discricionario e proporcional.

O Tribunal de Contas da Unido consolidou entendimento quanto ao formalismo
moderado e a legitimidade do saneamento de pendéncias documentais em sede de diligéncia,
conforme se infere do seguinte aresto:

Ementa: REPRESENTACAO. PREGAO ELETRONICO. INABILITACAO DE
LICITANTE POR AUSENCIA DE BALANCO PATRIMONIAL.
DOCUMENTO APRESENTADO EM DILIGENCIA. COMPROVACAO DE
CONDICAO ECONOMICO-FINANCEIRA PREEXISTENTE. ART. 64 DA
LEI 14.133/2021. DISTINCAO ENTRE COMPROVACAO TARDIA DE
CONDICAO PREEXISTENTE E INOVACAO MATERIAL. FORMALISMO
MODERADO. INABILITACAO INDEVIDA. PROCEDENCIA PARCIAL.
ANULACAO DO ATO DE INABILITACAO. DETERMINACAO DE
RETORNO A FASE DE HABILITACAO. (Acérddo 1788/2026 — Plenério,
Relator Ministro Bruno Dantas, Processo n® 918620263, julgado em 08/07/2026,
Ata n°® 26/2026).

Em atendimento ao item: 4.1. alinea b)

Pergunta: O horario da assinatura digital dos documentos enviados em diligéncia ilustra
a tempestividade da manifestacio?

Resposta juridica:
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Assinatura digital possui como finalidade assegurar, entre outros aspectos, a
autenticidade, integridade e identificaciio do signatario, nao podendo seu registro temporal
ser automaticamente interpretado como horario de apresentacdo da manifestagdo perante a
Administragao.

Assim, eventual assinatura aposta posteriormente nao significa, por si so, que o
documento ou a manifesta¢do tenha sido apresentado fora do prazo, especialmente quando o
conteudo e as condigdes nele comprovadas ja existiam anteriormente € ndo houve modificagdo
substancial capaz de conferir vantagem indevida a licitante.

A propria Lei n® 14.133/2021 prestigia o formalismo moderado ao estabelecer que
o desatendimento de exigéncias meramente formais, quando ndo comprometer a aferi¢ao da
qualificacdo do licitante ou a compreensao do contetdo apresentado, ndo deve importar em seu
afastamento do procedimento.

DO HORARIO CONSTANTE DA ASSINATURA DIGITAL

Também nao procede a tentativa de atribuir ao horario constante da assinatura digital efeito
automatico de intempestividade ou de invalidade da documentacao.

A assinatura digital possui fun¢do propria: identificar o signatario, assegurar a autenticidade da
manifestagdo e preservar a integridade do documento eletronico.

O registro temporal da assinatura demonstra o momento em que aquela assinatura foi
tecnicamente aposta no arquivo, mas nao significa, por si s6, que a situacao juridica, técnica,
econdmica ou factual comprovada pelo documento somente tenha surgido naquele momento.

Em atendimento ao item: 4.2.

Pergunta: A apresentacido da declaracdo de infraestrutura alocada no Brasil e garantia
de disponibilidade em sede de diligéncia afronta o art. 64 da Lei n° 14.133/2021?

Resposta juridica: Nao. A apresentacdo da declaragdo de infraestrutura e
disponibilidade operacional configurou mero saneamento formal de documento de natureza
declaratoria, apresentado em diligéncia e posteriormente analisado e aceito pela Pregoeira, sem
alteracdo da proposta ou criagdo de nova condigdo para a licitante.

O art. 64, § 1°, da Lei Federal n° 14.133/2021 autoriza expressamente a comissao
ou o pregoeiro a sanar falhas formais que ndo alterem a substancia da documentacdo e sua
validade juridica. No mesmo sentido, o item 8.15.3 do Edital do Pregdo n° 12/2026 estabelece
a possibilidade de suprimento de documento de cunho declaratorio emitido unilateralmente pela

licitante.
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A infraestrutura computacional da recorrida aloca-se comprovadamente no
territorio brasileiro, na regido AWS América do Sul (Sao Paulo), e a garantia de disponibilidade
de 99,9% constitui compromisso inerente a arquitetura em nuvem apresentada desde o envio da
proposta comercial. Logo, admitir o documento declaratério em diligéncia ndo constitui criagdo
de requisito superveniente, mas simples certificacdo documental admitida pelo formalismo
procedimental mitigado, nos termos do art. 12, inciso III, da Lei Federal n® 14.133/2021.

Em atendimento ao item: 4.3.

Pergunta: A conducio e avaliacdo da Prova de Conceito com suporte de auditoria técnica
independente respeitaram os parametros objetivos do instrumento convocatorio?

Resposta juridica: Sim. A Prova de Conceito seguiu os procedimentos
estabelecidos no item 8.17 ¢ 8.18 do Termo de Referéncia ¢ no Anexo I do Edital, contando
com a atuagdo da Comissao Técnica do CONTER e da auditoria independente responsavel pelo
acompanhamento e validagdo dos requisitos técnicos.

A alegacao darecorrente de que a participagdo de profissional da auditoria por meio
remoto teria comprometido a avaliagcdo ndo encontra respaldo no instrumento convocatorio.
Nao h4, na Tabela de Requisitos da PoC, exigéncia de que todos os profissionais envolvidos na
avaliacdo permanecessem fisicamente no mesmo ambiente ou de que a comunicagao entre os
avaliadores e os participantes ocorresse exclusivamente de forma presencial.

A circunstancia de haver representante da auditoria fisicamente presente e
profissional técnico participando remotamente ndo descaracteriza a auditoria nem invalida os
atos praticados durante a sessdo. Trata-se de dinamica operacional adotada para a avaliagdo,
sob conhecimento e autorizacdo do 6rgao responsavel pela conducao da PoC.

Também nao procede a tentativa de atribuir maior valor técnico as impressoes da
recorrente do que a avaliacao realizada pelos profissionais designados pelo proprio CONTER.
A solucao foi submetida a profissionais responsaveis pela afericdo dos requisitos técnicos,
contando com conhecimento especializado para examinar os aspectos funcionais, operacionais
e de seguranga exigidos no certame.

E especialmente inadequada a afirmacdo de que os requisitos teriam passado
despercebidos por supostos “leigos e desavisados”. A recorrida foi avaliada por profissionais
tecnicamente designados para essa finalidade, inclusive com participacdo da auditoria
independente. Questionar genericamente a capacidade técnica dessas pessoas, sem apresentar
qualquer elemento concreto que demonstre auséncia de qualificacdo, erro de avaliagdo ou
descumprimento do procedimento, representa indevida desconsideracao da autoridade técnica
constituida pelo proprio o6rgao licitante.
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A recorrente tampouco demonstra qual requisito objetivo teria deixado de ser
aferido em razdo da forma de participacdo dos avaliadores, nem aponta qual resultado técnico
da prova teria sido comprometido. Sua insurgéncia, nesse ponto, limita-se a percepcao sobre a
dinamica da sessdo, sem demonstrar prejuizo concreto a avaliagado.

A Recorrente, em sua tentativa de desconstituir o resultado do procedimento,
ultrapassa os limites de uma divergéncia técnica legitima e passa a lancar questionamentos
generalizados sobre a atuagao dos profissionais do CONTER e dos responsaveis pela Auditoria
que acompanharam, analisaram e avaliaram o processo.

Trata-se de uma linha argumentativa que busca desqualificar ndo apenas a
documentagao apresentada por esta empresa, mas, por consequéncia, também os atos técnicos
e administrativos praticados pelos profissionais responsaveis pela conducao e fiscalizagdo do
certame e da Auditoria.

Nao ¢ razoavel que, diante de um resultado que lhe seja desfavoravel, a Recorrente
pretenda atribuir irregularidade a todo o procedimento sem apresentar elementos concretos
capazes de demonstrar fraude, favorecimento, quebra de isonomia, prejuizo a Administragdo
ou vicio material nas andlises realizadas.

A simples discordiancia com as conclusdes adotadas pelos profissionais
competentes ndo autoriza colocar sob suspeita, de forma ampla e indiscriminada, o trabalho
técnico desenvolvido por servidores, membros da comissdo, Pregoeira e profissionais de
Auditoria envolvidos no processo.

As alegacdes formuladas devem ser examinadas com base em fatos objetivos,
provas e fundamentos juridicos, e ndo a partir de ilagdes ou interpretacdes construidas com o
proposito de desqualificar sucessivamente todos os atos do procedimento.

Nesse sentido, causa preocupagao a tentativa da Recorrente de transformar questoes
formais e pontuais em uma suposta invalidade generalizada do certame, especialmente quando
as decisoes questionadas foram objeto de analise por profissionais tecnicamente responsaveis €
no exercicio regular de suas atribuigdes.

Por essa razdo, eventuais insurgéncias devem se restringir a demonstragdo concreta
de irregularidades, caso existentes, ndo sendo juridicamente adequado desmerecer ou colocar
sob suspeita todo o trabalho técnico realizado apenas porque suas conclusdes ndo coincidem
com os interesses particulares da Recorrente.

Em atendimento ao item: 4.3, alinea a).

Pergunta: A plataforma atendeu as exigéncias editalicias de protecao criptografica de logs
e votos?
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Resposta juridica: Sim. A solugdo atendeu aos requisitos previstos no item 4.89
do Termo de Referéncia e nos itens 42, alineas “b”, “c” e “d”, 47, alinea “b” e “c”, e 49, alinea
“h”, do Anexo I do Edital.

A Tabela de Requisitos estabeleceu que a manifestacdo do voto deveria ser
protegida por mecanismos criptograficos capazes de assegurar seu sigilo e integridade, bem
como impedir alteragdes ndo autorizadas, independentemente da criptografia utilizada no canal
de comunicagdo HTTPS. Também foram estabelecidos requisitos de prote¢ao dos votos para
possibilitar sua verificagdo posterior e de protecao dos registros de log contra tentativas de
alteracao, inser¢cao ou remoc¢ao indevida.

Conforme demonstrado durante a Prova de Conceito (PoC), a solugdo utiliza
mecanismos de protegdo de integridade baseados em fungdes hash, incluindo SHA-256,
associadas ao encadeamento dos registros, além de mecanismos de criptografia assimétrica.
Nessa arquitetura, cada registro ¢ matematicamente relacionado aos registros anteriores, de
modo que uma alteracdo, inser¢do ou exclusdo indevida produza inconsisténcia na cadeia e
permita a identifica¢ao da violagdo de integridade.

A alegacdo da recorrente de que a utilizacao de sash nao atenderia ao edital decorre,
portanto, de uma interpretagdo inadequada da finalidade dos mecanismos criptograficos
envolvidos. Hash e criptografia possuem funcdes distintas: enquanto a criptografia pode ser
empregada para garantir confidencialidade por meio de operagdes reversiveis mediante chave,
as fungdes hash sao amplamente utilizadas para verificar integridade e detectar alteragdes em
dados e registros. Assim, ndo ha incompatibilidade entre a utiliza¢do de hash para protegdo da
integridade dos logs e o atendimento ao requisito editalicio.

As telas de alerta apresentadas durante a PoC nao constituem, por si s6, mera “flag
visual” ou regra de negocio criada para simular uma violagdo. Elas correspondem ao resultado
da verificacao da integridade dos registros realizada pela propria arquitetura da solugdo, com
base nos mecanismos criptograficos empregados. A demonstracao foi submetida a avaliagao da
Comissao Técnica e da auditoria responsavel pela PoC, que eram os agentes incumbidos de
verificar o atendimento dos requisitos técnicos previstos no instrumento convocatorio.

A recorrente ndo apresenta prova técnica capaz de demonstrar que os mecanismos
efetivamente demonstrados nio realizavam a fun¢ao indicada ou que os resultados apresentados
durante a PoC tenham sido artificialmente produzidos. Limita-se a formular hipotese segundo
a qual seria possivel alterar uma “flag”, criar artificialmente uma mensagem de erro ou utilizar
mecanismo equivalente para simular a detec¢ao de adulteragao.

Tal hipotese, contudo, ndo se confunde com prova de que isso efetivamente tenha

ocorrido.
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Para afastar a validade da demonstracao realizada na PoC, seria necessario
elemento técnico concreto capaz de evidenciar que a solugdo ndo possuia 0s mecanismos
apresentados ou que a avaliagdo realizada pela Comissao Técnica e pela auditoria independente
estivesse tecnicamente equivocada. Esse elemento nao foi apresentado pela recorrente.

Em sintese, a solu¢do demonstrou mecanismos de protecao de integridade dos logs
e votos compativeis com as exigéncias editalicias, mediante utilizacdo de funcdes hash,
encadeamento criptografico e mecanismos de criptografia assimétrica. A recorrente nao
produziu prova concreta de que tais mecanismos inexistissem, fossem ineficazes ou que a
demonstracgao realizada durante a PoC tivesse sido artificialmente simulada. Sua insurgéncia,
nesse ponto, permanece apoiada em hipotese e ndo em evidéncia técnica de descumprimento.

A suposta falha nos mecanismos criptograficos de logs e votos e a confusiao
sobre Hash vs. Criptografia.

A recorrente, demonstra total desconhecimento tecnoldgico ao acusar o sistema de
utilizar apenas Hash (considerado por ela unidirecional e publico) em vez de criptografia
bidirecional, alegando que mensagens de alerta de adulteracdo de log ou exclusao do ultimo
registro demonstrariam o uso de "flags visuais" ou regras de negocio em vez de criptografia
real.

Evidéncia / Contexto: Requisitos 42.c, 42.d, 48.b, 48.c € 49.h do Anexo I do Termo
de Referéncia; telas de alerta de integridade e logs baseados em SHA-256 e encadeamento
criptografico.

A recorrente demonstra completa confusdo conceitual em seguranca da informagao
ao exigir que hashes de integridade funcionem como criptografia simétrica/assimétrica
reversivel. Em sistemas de votagao eletronica e auditoria de logs, a tecnologia padrao ouro de
mercado para assegurar imutabilidade e detec¢ao de violagdo ¢ o encadeamento criptografico
de blocos via fungao Hash (como SHA-256) — arquitetura conceitualmente idéntica a de
blockchains. Quando um registro de log intermediario ou final ¢ alterado, inserido ou removido
indevidamente, o hash matematico gerado em cadeia deixa de coincidir com o valor assinado
anteriormente, disparando o alerta automatico de violagdo de integridade. A exigéncia editalicia
foi cumprida com exceléncia técnica exata.

O uso de fungdes hash encadeadas combinadas com chaves assimétricas (OpenSSL
/ RSA) garante a detec¢@o imediata de qualquer violacdo, sendo tecnicamente dificil "enganar”
um sistema baseado em hash sem quebrar toda a cadeia matematica subsequente, o que foi
devidamente demonstrado a auditoria independente.)

O falso risco de quebra de sigilo do voto por encadeamento
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Questionamento da Recorrente: Alega que o uso de "hash criptografico encadeado"

nos votos permitiria correlacionar a ordem cronolégica dos logs de acesso com a ordem de
gravacao na base de dados, quebrando o sigilo do voto.

Evidéncia / Contexto: Requisito 42.b do Anexo [; arquitetura de separagdo entre
autenticacdo e escrutinio.

A tese ¢ uma ilagdo teorica infundada que ignora os principios de arquitetura de
software seguro para urnas eletronicas e votagdo remota. O sigilo do voto ¢ garantido pela
desvinculagdo logica e criptografica entre a tabela de autenticagdo/credenciamento do eleitor
(registro de que ele votou) e a tabela de escrutinio (urna de votos andnimos). O encadeamento
de hashes protege exclusivamente a integridade da ordem de registro e inviolabilidade da urna,
sem carregar dados de identificagdo do votante no payload do voto apurado. Cruzar logs de
acesso com a urna ¢ arquitetonicamente impossivel de revelar escolhas politicas, pois o voto ¢
anonimizado no momento da gravacao.

A solugdo garante cumulativamente o sigilo, a integridade e a impossibilidade de
adulteragcdo nao autorizada, em estrita observancia ao item 42.b do Edital.

Em atendimento ao item: 4.3, alinea b).

Pergunta: O encadeamento de votos gera vulnerabilidade ou quebra de sigilo do voto do
eleitor?

Resposta: Ndo. O mecanismo de encadeamento criptografico empregado pela
solucdo ndo implica quebra do sigilo do voto nem permite a identificagdo da manifestagdo de
determinado eleitor.

A alegacdo apresentada pela recorrente decorre de uma interpretagao equivocada
acerca da finalidade do encadeamento de hashes e da arquitetura de seguranca empregada pela
solugdo. E necessario distinguir o processo de autenticagio e registro de participagio do eleitor
da manifestagcdo de voto propriamente dita, estruturas que sdo logicamente segregadas no
sistema.

A arquitetura apresentada na PoC contempla a separagdo entre os mecanismos de
autenticacao/credenciamento e o ambiente destinado ao registro e escrutinio dos votos. Dessa
forma, o fato de o sistema registrar que determinado eleitor foi autenticado ou participou da
votacao nao estabelece, por si s0, qualquer vinculo com o conteudo de seu voto.

O encadeamento criptografico possui finalidade relacionada a preservagao da
integridade e da ordem dos registros, permitindo a identifica¢do de eventual alteracao indevida
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na cadeia de dados. Esse mecanismo nao incorpora ao conteido do voto informagdes que
permitam identificar o eleitor ou associar sua identidade a op¢ao por ele escolhida.

Assim, eventual correlacdo entre registros de autenticagdo, logs de acesso e
registros técnicos do sistema nao ¢ suficiente para revelar a manifestacdo individual do eleitor,
uma vez que a identificagdo do votante e o contetido do voto sdo tratados de forma segregada
pela arquitetura da solugdo. O voto ¢ registrado de forma desvinculada dos dados utilizados
para autenticagdo, preservando-se o carater andonimo da manifestagao.

Ressalta-se, ainda, que os requisitos estabelecidos para a PoC nao se limitavam a
utilizacdo de conexdo segura por HTTPS. O Termo de Referéncia e o Edital exigiam
mecanismos destinados a assegurar, de forma cumulativa, o sigilo do voto, a integridade dos
registros, a protecao contra alteracdes ndo autorizadas e a possibilidade de verificagdo posterior
da integridade do processo, conforme previsto no item 4.89 do Termo de Referéncia e no item
42, alinea “b”, do Anexo I do Edital.

Tais requisitos foram submetidos a avaliacao técnica durante a PoC e considerados
atendidos. Nao foi demonstrado, durante a avaliagdo, qualquer mecanismo que permitisse
associar o conteudo de determinado voto a identidade do respectivo eleitor.

Desse modo, a recorrente parte de uma hipdtese tedrica baseada na interpretacao
isolada de um mecanismo de seguranga, sem apresentar evidéncia técnica concreta de que o
encadeamento criptografico utilizado tenha possibilitado a identifica¢ao da escolha de qualquer
eleitor ou ocasionado efetiva quebra do sigilo do voto.

Concluindo, o encadeamento criptografico utilizado pela solucao tem finalidade de
protecdo da integridade, rastreabilidade técnica e inviolabilidade dos registros, ndo constituindo
mecanismo de identificacdo do eleitor ou de vinculacdo entre sua identidade e o contetido do
voto. A solucdo mantém a segregacdo entre autenticacdo e escrutinio e, portanto, atende aos
requisitos de sigilo, integridade e protecdo contra alteracdo ndo autorizada estabelecidos no
item 42, alinea “b”, do Anexo I do Edital ¢ no item 4.89 do Termo de Referéncia.

Em atendimento ao item: 4.3, alinea c).

Pergunta: A utilizacio de hash, em vez de criptografia, como mecanismo de protecio dos
registros, é suficiente para atender aos requisitos de integridade e seguranca previstos no
item 42, alinea “b”, do Anexo I do Edital?

Resposta juridica e técnica: Nao procede a alegacao.
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De fato, funcdo hash e criptografia sdo mecanismos tecnicamente distintos,
possuindo finalidades diferentes. Entretanto, a recorrente parte de uma premissa nao
comprovada ao afirmar que a solugdo utilizaria o hash como inico mecanismo de prote¢ao dos
registros.

Na solugdo apresentada durante a PoC, o hash criptografico e seu encadeamento
sao utilizados como mecanismos de verificacao de integridade e rastreabilidade dos registros,
permitindo identificar alteracdes, inser¢des ou exclusdes incompativeis com a sequéncia
originalmente registrada.

Assim, eventual modificagdo de um registro altera o wvalor criptografico
correspondente e rompe a relacdo de integridade estabelecida com os registros subsequentes,
permitindo a identifica¢do da inconsisténcia.

Além disso, a possibilidade meramente tedrica de que um agente com acesso
privilegiado pudesse alterar um registro e recalcular seu hash ndo demonstra que tal
procedimento seja possivel dentro da arquitetura e dos controles efetivamente implementados
pela solugdo, tampouco comprova que tenha ocorrido durante a PoC.

Também nao se pode confundir integridade com confidencialidade. O hash possui
finalidade propria de verificagdo de integridade e ndo ¢ apresentado como substituto dos
mecanismos destinados a protecdo do sigilo ou a seguranca das comunicagoes.

O requisito editalicio deve ser analisado considerando o conjunto dos mecanismos
de seguranca empregados pela solucdo, e ndo pela andlise isolada de uma unica tecnologia
visualizada durante a demonstracao.

Da auséncia de comprovacao da alegacao

A recorrente fundamenta sua conclusdo principalmente na visualizagdo do termo
“hash” em determinados registros e na alegada auséncia de explicagdo sobre outros
mecanismos utilizados.

Entretanto, a simples identificacdo de uma fun¢ao hash na estrutura de logs nao
permite concluir que ela constitua o tinico mecanismo de seguranga da solugao.

Para sustentar a alegagdo de descumprimento, seria necessario demonstrar
objetivamente que:
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" 0 hash seria efetivamente o unico mecanismo de prote¢do empregado;
* inexistiriam mecanismos complementares de seguranga e controle;

= seria possivel alterar os registros sem que a alteracao fosse detectada; e
= tal vulnerabilidade teria sido efetivamente constatada na PoC.

Nenhum desses elementos foi demonstrado pela recorrente.

Concluindo, a recorrente esta correta ao afirmar que hash e criptografia sdo
conceitos distintos, porém essa distingdo, isoladamente, nao demonstra qualquer
descumprimento do requisito editalicio.

O hash apresentado na PoC possui fun¢do de verificagdo da integridade e
rastreabilidade dos registros, ndo sendo possivel concluir, apenas pela sua utilizagdo, que a
solucdo se limite a esse mecanismo ou que os registros possam ser alterados sem detecgao.

Ausente demonstracao técnica concreta de comprometimento da integridade dos
registros ou de utilizagdo exclusiva do hash como mecanismo de protecao, nao hd fundamento
para concluir pelo descumprimento do item 42, alinea “b”, do Anexo I do Edital.

Em atendimento ao item: 4.3 alinea d).
Pergunta: A demonstracio na PoC com um modelo eleitoral de 2 (duas) chapas e 50.000
eleitores descumpriu a parametrizacio do edital?

Resposta juridica: Nao. A demonstracao realizada na PoC observou os parametros
[IP2)

estabelecidos pelo proprio CONTER, especialmente aqueles previstos nos itens 44, alinea “a
e “b”, e 45 do Anexo I do Termo de Referéncia.

O item 44, alinea “a”, estabeleceu a geracdo de um colégio eleitoral ficticio com,
no minimo, 50.000 (cinquenta mil) eleitores, indicando, como sugestao de distribuicao, 20.000
votos para cada chapa, 5.000 votos em branco e 5.000 votos nulos.

Por sua vez, o item 44, alinea “b”, estabeleceu a configuracao de no minimo 2 (duas)
chapas concorrentes em cada CRTR, mas também previu expressamente a possibilidade de
utilizagao de “parametrizacdo tecnicamente equivalente que gere carga operacional e 1dgica
compativel com a complexidade do cenario eleitoral real”.

Essa previsdo ¢ essencial para a correta interpretagdo do requisito, pois demonstra
que o edital ndo restringiu a PoC a reproducdo literal de uma determinada estrutura
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administrativa ou a obrigatoriedade de execucao independente de 17 elei¢des, desde que a
parametrizacdo adotada fosse tecnicamente equivalente e produzisse carga operacional e logica
compativeis com o cendrio que se pretendia avaliar.

A finalidade da PoC, nesse contexto, ¢ permitir & Administracdo verificar o
comportamento da solugcdo diante de condigdes representativas do processo eleitoral,
especialmente quanto a capacidade de processamento, concorréncia de acessos, estabilidade,
escalabilidade, integridade dos registros e processamento dos votos.

Assim, a utilizagdo de um cendrio eleitoral com 50.000 eleitores e 2 chapas,
conforme parametrizacio estabelecida para a demonstragdo, ndo descaracteriza a finalidade da
prova, desde que preservada a carga operacional e ldgica necessdria a avaliagdo dos requisitos
técnicos.

A recorrente, ao sustentar que seria obrigatoria a reproducdo literal de 17 elei¢des
simultaneas, correspondentes aos 17 CRTRs, desconsidera justamente a parte final do item 44,
alinea “b”, que admite expressamente uma parametrizagdo tecnicamente equivalente.

Nao basta, portanto, afirmar que o cenario apresentado deveria possuir 17 elei¢coes
independentes. Para caracterizar efetivo descumprimento do requisito, seria necessario
demonstrar, tecnicamente, que a parametrizagdo efetivamente utilizada na PoC nao produziu
carga operacional e logica compativeis com a complexidade do cenério eleitoral exigido pelo
edital.

Essa demonstragdo nao foi apresentada pela recorrente. A alegacdo esta
fundamentada, essencialmente, na comparagao entre o modelo utilizado na PoC e outro modelo
de execucao que a propria recorrente entende ser obrigatorio, sem demonstrar que a solugdo
deixou de ser submetida a carga, aos fluxos e as condigdes técnicas necessarias para avaliagdo
de sua capacidade.

Ademais, os parametros e a metodologia empregados durante a PoC foram
definidos e conduzidos no ambito da propria avaliacdo realizada pelo CONTER, tendo a
solugdo sido submetida aos procedimentos estabelecidos para a demonstragdo. Nao cabe,
posteriormente, interpretar de forma isolada determinado elemento da parametrizagao para
concluir pelo descumprimento, sem demonstrar prejuizo a finalidade técnica da prova ou a
avaliacdo dos requisitos previstos no instrumento convocatério.

Conclui-se que a parametrizagdo utilizada na PoC nao configura descumprimento
do edital. O cenario apresentado contemplou 50.000 eleitores e 2 chapas, em conformidade com
os parametros estabelecidos para a demonstracao, e se ampara, ainda, na previsdo expressa do

Integra
I_,Solugao@) elejacnline’ :

FABRICA DE SOFTWARE

3 iza® ° ° r SAFECERTIFY®
ratualiza® popEDEV’ [§] =moT=c=" IntegraAPI

online
k) UNINDO TECNOLOGIAS

Av. Carlos Gomes, 222 — 8° andar - Bairro Boa Vista

Porto Alegre - RS - CEP 90480-000 — WhatsApp (51) 99812-4545 - contato@jintegrasolucao.com.br
Matriz: Porto Alegre/RS - Filial: Florianopolis/SC
integrasolucao.com.br




®

IntegraSolucdo

b FABRICA DE SOFTWARE

item 44, alinea “b”, que admite parametrizagdo tecnicamente equivalente, desde que produza
carga operacional e logica compativeis com a complexidade do cenario eleitoral real.

Em atendimento ao item: 4.3, alinea e).

Pergunta: Houve fraude, simulacio ficticia ou quebra de completude no processamento
do teste de carga robotizado?

Resposta juridica e técnica: A Recorrente  apresenta, neste  ponto,
questionamento manifestamente leviano e desprovido de respaldo técnico, extrapolando os
limites de uma impugnacao legitima e ingressando em terreno que podera ensejar a adogao das
medidas juridicas cabiveis.

Ressalte-se, ainda, que esta empresa possui registros técnicos e logs de seguranca
relativos a acessos e tentativas automatizadas originadas de endereco IP devidamente
identificado, ocorridas durante o periodo de realizacio da Prova de Conceito, com
comportamento compativel com tentativa de sobrecarga e comprometimento da estabilidade do
ambiente de testes.

Tais registros constam dos logs de acesso e seguranca da plataforma e demonstram
a ocorréncia de multiplas requisicdes automatizadas, com caracteristicas compativeis com
utilizag¢@o de robds e tentativas de derrubar nossa prova de conceito do ambiente disponibilizado
para a realizag¢do da Prova de Conceito na CONTER.

Importa destacar que, naquele momento, o endereco eletronico especifico da PoC
era de conhecimento restrito as pessoas envolvidas no ambiente do Conselho e aos participantes
autorizados no procedimento, circunstancia que reforca a necessidade de apuracao técnica da
origem e da finalidade dos acessos identificados.

Os respectivos logs, enderegos IP, horarios, volume de requisicdes e demais
evidéncias técnicas foram preservadas para fins de auditoria e eventual responsabilizagao.

Diante da gravidade dos fatos, a empresa esta adotando as providéncias juridicas e
técnicas cabiveis para apuragdo de possivel incidente de seguranga e eventual pratica de ilicito
cibernético, inclusive com o encaminhamento das evidéncias as autoridades competentes, caso
necessario.

Ressalta-se que foi registrado boletim de ocorréncia perante a Policia Civil para
apuracao do fatos, sendo que eventual atribuicdo de autoria ou responsabilidade devera decorrer
da andlise técnica das evidéncias e da competente apuragdo, razdo pela qual os registros serao
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apresentados de forma integra e auditavel as autoridades ou profissionais responsaveis pela
investigacao.

Nao h4 demonstracdo de fraude, simulacdo ficticia ou quebra de completude no
processamento do teste de carga realizado durante a PoC. A execugdo observou os requisitos

estabelecidos no item 8.16 do Termo de Referéncia e nos itens 45, alinea “a”, “b”, “c” e “¢e”,
47, alinea “a”, € 49, alinea “d”, do Anexo I.

O teste foi realizado mediante transagoes no ambiente web da solucao, utilizando o
protocolo HTTPS, com dados ficticios e massa de dados previamente preparada para a execugao
do cenério de teste, conforme os parametros estabelecidos para a PoC.

A principal premissa equivocada da argumentacdo da recorrente consiste em
equiparar a preparagdo e parametrizacdo da massa de testes a suposta simulac@o das transacdes.
Sao etapas distintas. A criacdo prévia de eleitores ficticios, a preparacao do ambiente e a
parametrizacao dos dados necessarios a execucao do teste sao procedimentos inerentes a uma
Prova de Conceito e necessarios para que o cenario previamente definido pela Administragao
possa ser efetivamente executado.

Da mesma forma, a existéncia de registros ou comandos destinados a preparagao
da massa de dados ndo demonstra que os votos tenham sido artificialmente inseridos ou que o
processamento tenha ocorrido fora do fluxo regular da aplicacdo. Para que tal alegagdo pudesse
conduzir a invalidacdo do teste, seria necessaria demonstracdo técnica de que os registros
apresentados como resultado foram inseridos ou produzidos por mecanismo diverso daquele
submetido a avaliacdo. Essa demonstracao nao foi apresentada pela recorrente.

Do tempo de execu¢io e da automatizacio do teste
Também nao procede, por si sO, a tentativa de invalidar o teste com base no tempo
total de execucdo ou na quantidade de interagdes visualmente perceptiveis na interface.

Um teste de carga automatizado ndo reproduz necessariamente, na mesma
velocidade e forma visual, a interagdo manual de um usuario humano. A automagao pode
executar requisi¢oes e operacdes de forma muito mais rapida e sistematica, permitindo a
realizagdo de elevado nimero de transagdes em periodo significativamente inferior ao que seria
necessario para uma opera¢ao manual.
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Assim, o fato de determinadas a¢des ndo serem visualmente perceptiveis da mesma
maneira que seriam em uma opera¢ao manual ndo permite concluir que elas ndo tenham sido
efetivamente processadas pelo sistema.

O aspecto relevante para a avaliagdo da PoC ¢ verificar se as transagdes previstas
foram efetivamente submetidas a aplicagdo e processadas pelo ambiente objeto da
demonstragdo, e ndo exigir que uma automagao reproduza visualmente, segundo a segundo, o
comportamento de um operador humano.

Da preparacio da massa de dados
A alegacio referente a existéncia de comandos ou procedimentos de parametrizagao
prévia da base de eleitores também ndo caracteriza fraude.

Em um cenario de teste controlado, ¢ necessario preparar previamente a massa de
dados ficticios que sera utilizada na execugdo. Essa preparacao ndo substitui o processamento
das transagOes eleitorais. Trata-se de etapa anterior e distinta da efetiva submissdo das
operagdes ao sistema.

Portanto, deve-se distinguir:

a preparacao da massa de dados, necessaria para disponibilizar os eleitores ficticios
que participardo do teste; e o processamento das transacdes eleitorais, realizado pelo fluxo da
aplicacdo durante a execucdo da PoC. A existéncia da primeira etapa ndo comprova qualquer
irregularidade na segunda.

Das alegacdes relacionadas a interface visual

As observagdes da recorrente acerca de cores, comportamento das telas ou auséncia
de determinadas interagdes visuais também ndo constituem, isoladamente, prova de que as
operacgdes ndo tenham sido efetivamente realizadas ou processadas pela aplicagao.

E importante considerar, ainda, a velocidade de execugdo da simulagdo
automatizada. Em um teste de carga, as operagdes sdo executadas em velocidade
significativamente superior aquela observada em uma interagdo manual convencional. Dessa
forma, a velocidade de processamento das transacdes pode ser superior a capacidade de
renderizagdo e atualizacao visual continua da interface grafica.

A renderizagdo da tela constitui uma camada de apresentagdo da aplicagdo e nao
necessariamente acompanha, em tempo real e na mesma velocidade, todas as operagdes logicas
e transacdes processadas pelo sistema. Enquanto a aplicagdo pode estar processando
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sucessivamente as requisi¢oes e atualizando seus registros, a interface grafica pode nao
conseguir apresentar visualmente cada uma dessas etapas de forma individualizada e continua
na gravagao da PoC.

Por essa razdo, determinadas informagdes podem aparecer na tela por periodos
extremamente breves, ser atualizadas rapidamente ou sequer permanecer visiveis durante tempo
suficiente para serem identificadas visualmente na gravacao. Isso pode ocorrer especialmente
quando milhares de operagdes sdo executadas de forma automatizada em sequéncia ou em
paralelo.

Assim, eventual auséncia de determinada digitacao, alteragdo de cores, atualizagao
aparentemente instantanea de campos ou qualquer outra particularidade visual ndo permite
concluir, por si s6, que a operagdo correspondente nao tenha sido processada pelo sistema.

A interface visual deve ser distinguida dos mecanismos responsaveis pelo efetivo
processamento das transacdes. O fato de determinada etapa nao ser perfeitamente perceptivel
na gravagao da tela ndo significa que a requisi¢do nao tenha sido encaminhada, processada e
registrada pela aplicagao.

Em aplicacdes web submetidas a testes automatizados, a apresentacdo visual pode
variar em razao do estado da sessdo, da velocidade de processamento, da atualizacdo dindmica
dos componentes da interface, do tempo de resposta do navegador e da propria velocidade de
execucao da automacao.

Portanto, a andlise da efetividade das transagdes ndo pode ser realizada
exclusivamente a partir da percep¢ao visual da interface. Para demonstrar que determinada
operacdo nao foi efetivamente processada, seria necessaria evidéncia técnica correspondente,
como a inexisténcia da requisi¢do, auséncia do registro transacional, divergéncia nos dados
processados ou qualquer outro elemento objetivo capaz de estabelecer essa conclusdo.

Para que as circunstancias visuais apontadas pela recorrente fossem capazes de
invalidar a PoC, seria necessaria demonstracao técnica objetiva de que os eventos apresentados
a Comissao nao corresponderam a transagdes efetivamente processadas pela aplicacao, e ndo
apenas que determinadas etapas nao foram visualmente perceptiveis na mesma velocidade em
que ocorreram.

Da inexisténcia de demonstracao de fraude ou simulagao
A recorrente constroi sua conclusdo a partir de inferéncias decorrentes do tempo de
execugdo, da preparacao prévia dos dados e de determinados aspectos visuais da demonstragao.
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Entretanto, tais elementos, isoladamente considerados, ndo comprovam que tenha havido
manipulacdo do resultado ou insercdo artificial dos votos fora do fluxo da aplicagao.

A diferenca entre preparagdo do ambiente de teste e execucdo do teste ¢
fundamental. A primeira ¢ necessaria para viabilizar a segunda e ndo constitui, por si so,
qualquer forma de simulagao indevida.

Além disso, a alegagao de quebra de completude exigiria a demonstra¢ao concreta
de que parte das transacdes previstas nao foi efetivamente processada, ou de que os resultados
apresentados nao correspondem as operagdes realizadas durante a PoC. Nao basta, para esse
fim, apontar caracteristicas da automagdo ou da interface sem estabelecer tecnicamente a
existéncia de registros ausentes, votos ndo processados, duplicidades ou divergéncias entre as
transacdes executadas e os resultados apresentados.

Concluimos, que nao foi apresentada evidéncia técnica concreta capaz de
demonstrar fraude, simulagdo ficticia ou quebra de completude no teste de carga realizado. A
preparagao prévia da massa de dados, a parametrizacao do ambiente, o tempo de execugdo € os
aspectos visuais observados durante a automagdao nao se confundem com manipulagdo do
resultado da PoC.

O que deve ser considerado ¢ que as transacdes foram submetidas ao ambiente web
da solu¢do, mediante o fluxo previsto para o teste, permitindo a avaliagcdo de sua capacidade de
processamento, escalabilidade e estabilidade, em observancia aos parametros estabelecidos
pelo CONTER.

Em atendimento ao item: 4.3, alinea f).

Pergunta: Registros de log com endereco IP 0.0.0.0 ou ajustes decorrentes de
parametrizacio desclassificam a proposta?

Resposta juridica e técnica: Nao. A simples existéncia de registros de log
associados ao endereco IP 0.0.0.0, bem como a realizagdo de ajustes de parametrizagao durante
a prepara¢do ou execu¢do da PoC, ndo caracteriza, por si s0, descumprimento do edital,
tampouco demonstra comprometimento da seguranca, fraude ou manipulagdo do resultado da
avaliagdo.

Apos a divulgacdao do link de acesso ao ambiente da PoC, foram identificadas
tentativas de acesso ao sistema, ocorréncias que foram registradas pelos proprios mecanismos
de monitoramento e seguran¢a da aplica¢do. A existéncia desses registros deve ser analisada
dentro do contexto técnico em que foram produzidos, ndo sendo possivel concluir,
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exclusivamente a partir da presenca de determinado endereco IP em um log, que tenha ocorrido
acesso externo autorizado ou comprometimento do ambiente.

Do endereco IP 0.0.0.0

O endereco 0.0.0.0 possui significado técnico especifico em redes e sistemas
computacionais, sendo utilizado, conforme o contexto da implementacdo, para representar
endereco nao especificado, endereco curinga ou auséncia de uma origem determinada. Sua
presenca em um registro ndo equivale, por si sO, a identificagdo de um endereco IP externo
efetivamente utilizado por um usuario.

Portanto, ndo ¢ tecnicamente adequado concluir, apenas pela existéncia do registro
“0.0.0.0”, que houve invasao, acesso externo bem-sucedido ou comprometimento da aplicacao.

Para que tal conclusdo fosse possivel, seria necessdria a andlise conjunta de
elementos como requisi¢do realizada, resultado da autenticagdo, codigo de resposta, origem
efetiva da conexao, sequéncia dos eventos, registros correlatos e eventual alteracao produzida
no sistema.

A recorrente, contudo, nao demonstra essa cadeia de eventos. A mera indicagao de
um registro contendo 0.0.0.0 ndo comprova que terceiro tenha obtido acesso autorizado,
consultado informagdes, inserido votos, alterado registros ou comprometido a integridade da
aplicagao.

Ao contrario, o registro de tentativas de acesso e de eventos de falha demonstra
justamente a existéncia de mecanismos de monitoramento, registro e rastreabilidade, elementos
compativeis com os requisitos de seguranga previstos no instrumento convocatorio.

Nesse sentido, o item 42, alinea “d”, exige mecanismos de protecao dos registros
de log capazes de identificar tentativas de alterag¢@o, inser¢ao ou remog¢ao indevida, de modo
que a propria existéncia de registros de eventos de seguranca ndo pode ser confundida com
evidéncia de comprometimento do sistema.

Da alegada divergéncia na quantidade de registros

Também nao procede, isoladamente, a tentativa de utilizar a diferenca entre o
numero total de registros identificados nos logs — 192.873 — e uma estimativa tedrica de
200.000 eventos, obtida a partir da multiplicagdao de 50.000 eleitores por 4 eventos por eleitor,
como prova de irregularidade.

Essa comparagdo somente seria conclusiva se o edital ou a metodologia da PoC
tivesse estabelecido expressamente que cada eleitor deveria produzir exatamente quatro
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registros de log, sem qualquer variacdo, e que todos esses registros deveriam ser
necessariamente contabilizados sob a mesma categoria.

Nao sendo essa a premissa demonstrada, ndo ¢ tecnicamente possivel tratar uma
quantidade tedrica de eventos como nimero obrigatorio de registros efetivamente gerados.

Logs de aplicagdes web registram eventos de naturezas distintas, podendo envolver
autenticacao, requisi¢des, respostas, falhas, tentativas bloqueadas, eventos de infraestrutura,
chamadas internas, mecanismos de seguranca e outras operagoes do sistema. Dessa forma, a
quantidade de registros nao precisa guardar correspondéncia matematica rigida com o niimero
de eleitores ou com uma quantidade arbitrariamente definida de eventos por usudrio.

A andlise adequada deve considerar quais eventos foram efetivamente definidos
pela aplicacdo para registro, quais operacdes foram executadas, quais categorias de log foram
consideradas e qual foi a metodologia utilizada para sua contabilizagao.

Assim, a diferengca numérica apontada pela recorrente, desacompanhada da
demonstragdo de que existia uma correspondéncia obrigatoria de exatamente quatro logs por
eleitor, ndo comprova auséncia de processamento, perda de registros, fraude ou quebra da
rastreabilidade.

Da parametrizacgio e dos ajustes realizados durante a PoC
Também ndo se pode equiparar a realizagdo de ajustes de configuragdo ou
parametrizacao a manipulagdo indevida do resultado da PoC.

Uma Prova de Conceito pressupde a preparagao do ambiente para que os cenarios
estabelecidos pelo 6rgdo contratante possam ser executados. A criagdo de massa de testes,
configuracdo de parametros eleitorais, prepara¢do de usudrios ficticios e demais ajustes
necessarios a execucdo do cenario fazem parte da propria metodologia de demonstracao.

Além disso, conforme ja registrado, os itens 53 e 55 da Tabela de Requisitos
contemplam hipdteses relacionadas a configuragdo e parametrizacdo da solugdo durante a
sessdo, de modo que nao se pode considerar, de forma automadtica, que qualquer alteracao de
parametro constitua irregularidade.

O ponto relevante ¢ verificar qual foi a finalidade do ajuste, quando ele ocorreu,
quem o realizou e se houve efetiva alterag@o indevida de dados ou do resultado que estava sendo

avaliado.
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A recorrente ndo demonstra que os ajustes mencionados tenham sido utilizados para
inserir artificialmente resultados, alterar votos processados, modificar registros de auditoria ou
mascarar qualquer operagao realizada durante a PoC.

Concluindo a presenca de registros contendo o endereco 0.0.0.0, a existéncia de
tentativas de acesso registradas e a realizacao de ajustes de parametrizagdo durante a preparagao
ou execu¢do da PoC ndo constituem, isoladamente, causa de desclassificagdo ou prova de
irregularidade.

Da mesma forma, a diferenca entre 192.873 registros e uma estimativa tedrica de
200.000 eventos ndo demonstra, por si s6, quebra de completude ou inconsisténcia do
processamento, especialmente na auséncia de demonstragao de que o edital tenha estabelecido
uma correspondéncia obrigatoria e invariavel entre cada eleitor e exatamente quatro registros
de log.

Para sustentar a alegacao de fraude, comprometimento ou quebra de integridade,
seria necessaria prova técnica concreta de que os eventos registrados decorreram de acesso nao
autorizado, que os dados foram indevidamente alterados ou que os resultados apresentados nao
correspondem as operagdes efetivamente processadas.

Nao tendo sido demonstrada essa relacdo causal, os elementos apontados pela
recorrente permanecem como registros técnicos e caracteristicas proprias do ambiente de
execugdo, nao sendo suficientes para desconstituir a regularidade da PoC ou justificar a
desclassificacdo da proposta.

Em atendimento ao item: 4.3, alinea g)

Pergunta: A divergéncia entre a quantidade de registros de log apresentada ao final da
demonstracio e a quantidade tedrica de eventos por eleitor, bem como a utilizacio da tela
administrativa muda voto eleitores durante a PoC, caracterizam irregularidade ou
descumprimento dos requisitos previstos no item 45, alinea “c”, e no item 46 do Anexo I
do Edital?

Resposta juridica e técnica: Nao. Os fatos apontados pela recorrente nao
demonstram, por si so, irregularidade, fraude ou inser¢ao de votos por meio diverso do fluxo
de votacao submetido a avaliagao.

A alegacdo da recorrente ndo corresponde ao que efetivamente foi constatado e
registrado pela auditoria durante a PoC.
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1. Da divergéncia apontada

A recorrente menciona a existéncia de 192.873 registros, porém nao demonstra a
origem desse quantitativo nem comprova que ele represente todos os eventos que deveriam
necessariamente ser registrados.

Além disso, a propria auditoria registrou que a unica inconsisténcia identificada na
primeira execucao da simulagdo ocorreu na base de votos previamente preparada e carregada
no simulador.

Conforme registrado no relatorio, foram inicialmente processados 20.002 votos
para uma chapa e 19.998 para a outra, mantendo-se os 5.000 votos brancos, 5.000 votos nulos
e o total de 50.000 votos processados.

A auditoria concluiu que essa diferenca nao decorreu de erro de processamento,
apuragdo, contabilizacdo ou integridade da solucao ELEJA ONLINE, mas exclusivamente da
distribuicao incorreta dos dados de entrada do simulador.

g) Divergéncia nacontagem de logs (item 45, "c", do Anexo l)

Momentos antes, ao concluir a segunda apresentacao, as 14h23, o representante da
recorrida afirmou haver 192.873 (cento e noventa e dois mil, oitocentos e setenta e trés)
registros de log no banco de dados. Ainda no mesmo episodio, o representante explica que
haveria 4 eventos para cada eleitor (Seria um log para “inser¢ao da senha”, outro para “indo
pro voto”, “voto realizado” e “encaminhado pro comprovante”). Ora, se a quantidade de
eleitores era de 50.000 e eram 4 eventos por eleitor, era de se esperar que tivéssemos no
minimo 200.000 logs. Como explicar tal divergéncia? A auditoria fez a analise necessaria
nos logs para entender o motivo?

Figura 1 — Trecho da manifesta¢do da recorrente contendo a alegacdo sobre a
quantidade de registros.

2. Da correcao realizada durante a PoC

Identificada a inconsisténcia, foi corrigida exclusivamente a base de votos do
simulador, sem qualquer alteragdo no codigo-fonte, versdo da aplicacdo, modulo, regra de
apura¢ao, banco de dados da solu¢do ou ambiente tecnoldgico.
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Na reapresentacao da simulagdo, o resultado correspondeu exatamente ao cenario

estabelecido: 20.000 votos para cada chapa, 5.000 votos brancos e 5.000 votos nulos,
totalizando 50.000 votos.

6. OCORRENCIAS E TRATAMENTO DURANTE A POC

Durante a primeira execugao da simulagao, a apuragao apresentou uma
diferenca de dois votos na distribui¢ao entre as duas chapas: uma delas registrou
20.002 votos e a outra 19.998 votos, mantendo-se inalterados os 5.000 votos
brancos, os 5.000 votos nulos e o total de 50,000 votos processados. A analise
realizada durante a PoC identificou que a diferenga nao decorreu de erro de
processamento, apuragao, contabilizacdao ou integridade da solugao ELEJA
ONLINE. A causa estava na base de votos previamente preparada e carregada
no simulador utilizado para gerar as transagdes da prova, cuja distribuigcao
continha 20.002 registros destinados a uma chapa e 19.998 a outra, em vez dos
20.000 registros previstos para cada chapa. Portanto, o sistema contabilizou os
votos de acordo com os dados efetivamente submetidos pelo simulador.

Apds a identificagdo da causa, foi corrigida exclusivamente a base de
votos do simulador, sem alteragéo de cédigo-fonte, versao da aplicagdo, médulo,
regra de apuragao, banco de dados da solugdo ou ambiente tecnolégico. A
simulagao foi entao reapresentada, dentro da propria PoC, e o resultado final
passou a reproduzir exatamente o cenario definido: CHAPA AZUL 20.000 votos,
CHAPA AMARELA 20.000 votos, 5.000 votos brancos e 5.000 votos nulos,
totalizando 50.000 votos. A ocorréncia, assim, caracteriza-se como
inconsisténcia pontual nos dados de entrada do simulador, externa ao
mecanismo de votagao e apuragao da solugao avaliada, e foi integralmente
sanada no curso da PoC.

Figura 2 — Trecho do relatorio da auditoria que registra a ocorréncia, sua causa e

a correcdo realizada durante a PoC.
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Figura 3 — captura da zerézima durante a PoC.

Portanto, o proprio relatério de auditoria demonstra que a ocorréncia foi uma
inconsisténcia pontual nos dados de entrada do simulador, e ndo uma falha ou manipulagdo do
mecanismo de votagdo e apuragdo da solugdo avaliada.

3. Da alegada utilizacido da tela muda voto eleitores
A referéncia a tela administrativa, por si s6, ndo comprova a insercao irregular de
votos nem o descumprimento do item 46.

Para caracterizar a irregularidade alegada, seria necessario demonstrar que houve
insercao artificial de votos no sistema de votagao, fora do fluxo da PoC, com interferéncia no
resultado da apuragao.

O relatorio da auditoria, contudo, registra situagdo diversa: a inconsisténcia
identificada estava na base previamente preparada do simulador, tendo sido corrigida nessa
propria base e posteriormente reapresentada.

Concluindo, diante dos registros da auditoria, ndo h4 elementos técnicos que
comprovem a ocorréncia de fraude, insercdo irregular de votos ou falha de processamento da
solucao ELEJA ONLINE.
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A divergéncia inicialmente observada foi identificada como inconsisténcia nos
dados de entrada do simulador, foi corrigida durante a propria PoC e ndo envolveu alteragdo da
solucao avaliada.

Assim, ndo se evidencia descumprimento dos itens 45(c) e 46 do Anexo I do Edital.
h) Auséncia da demonstracio de todos os eventos — item 45, alinea “c”, do Anexo I

Pergunta: A recorrente sustenta que, embora o apresentador tenha informado a
existéncia dos registros das operacdes — incluindo “inserciio da senha”, “indo pro voto”,
“voto realizado” e “encaminhado pro comprovante” —, nio teria sido apresentada,
durante a PoC, a totalidade desses registros, tampouco demonstrado na tela o fluxo
completo de um eleitor.

Resposta juridica e técnica: Nao procede a alegacao.

A interpretacdo apresentada pela recorrente atribui ao item 45, alinea “c”, do Anexo I, uma
exigéncia que ndo se confunde com a obrigagdo efetivamente prevista: a demonstragdo da
existéncia, rastreabilidade e disponibilidade dos registros ndo implica a necessidade de exibicao
manual e individualizada de todos os eventos gerados durante a PoC na tela da apresentacao.

Tratando-se de uma simulacdo envolvendo 50.000 cleitores e elevado volume de eventos, a
comprovagdo dos registros pode ser realizada mediante consulta, amostragem técnica e
verificacao da estrutura dos dados, permitindo a equipe responsavel pela avaliacao e a auditoria
verificar a existéncia e a rastreabilidade das operagdes.

O fato de o apresentador ter exibido determinado conjunto de registros na tela ndo significa,
portanto, que somente aqueles registros existissem ou que os demais nao estivessem disponiveis
para verificagao.

Além disso, a propria manifestacdo da recorrente ndo apresenta elemento técnico capaz de
demonstrar que os eventos mencionados nao foram efetivamente registrados, limitando-se a
afirmar que nao foram todos visualizados durante a apresentacao.
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Regularidade da demonstracao

A PoC ndo exige a apresenta¢do visual, um a um, de todos os registros produzidos pelo sistema.
O que deve ser verificado ¢ se a solucdo registra, preserva e permite a rastreabilidade dos
eventos exigidos, conforme os requisitos estabelecidos no edital.

Assim, a auséncia de exibicdo individualizada de todos os registros na tela, durante a
apresentacao, nao equivale a auséncia dos registros no sistema.

No caso concreto, a auditoria acompanhou a execucdo da PoC e teve acesso aos elementos
técnicos necessarios a avaliacdo. Nao foi apontada, no relatério de auditoria, auséncia dos
eventos mencionados pela recorrente nem falha na capacidade da solugdo de registrar e rastrear
as operagdes realizadas.

Concluimos, que a alegagdo da recorrente decorre de uma interpretagdo equivocada entre “nao
ter sido exibida manualmente a totalidade dos registros na tela” e “ndo possuir ou ndo registrar
0s eventos”.

Nao tendo sido demonstrada tecnicamente a inexisténcia dos registros ou qualquer falha de
[P

rastreabilidade, ndo ha fundamento para concluir pelo descumprimento do item 45, alinea “c”,
do Anexo I do Edital.

i) Divergéncia na apuracio e uso de consulta manual em vez do mecanismo de chave
privada (itens 49, "e'" e ''g"'; 46, do Anexo I)

Pergunta: A divergéncia observada na apuracio do primeiro teste robotizado e a
realizacdo de reconfiguracdo na base de dados durante a sessdo caracterizam
descumprimento do item 49, alinea “g”, e do item 46 do Anexo I do Edital,
comprometendo a confiabilidade do resultado da Prova de Conceito?

Resposta juridica e técnica: Nao. A pontual divergéncia observada na apuragdo da primeira
execucdo da simulacdo decorreu exclusivamente de uma inconsisténcia prévia na distribui¢ao
dos dados de entrada do simulador (script de massa de testes), e ndo de erro de apuracgao, falha
de processamento ou violagdo dos mecanismos de seguranga e chaves privadas do sistema
ELEJA ONLINE.

A situagdo foi devidamente auditada, explicada, corrigida na massa de dados e reexecutada com
sucesso, sob a supervisdo direta da auditoria e da Comissdo Técnica, exatamente conforme
descrito nos itens 54 a 59 do Edital, que autorizam o procedimento.
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Da causa real da divergéncia pontual no primeiro teste

Conforme demonstrado nas telas e na transcri¢ao da sessao, ao concluir a primeira apresentagao
da simulacdo dos 50.000 votos, a emissdo da zerésima/relatorio de apuragdo apresentou o
resultado de 20.002 votos para a Chapa Azul ¢ 19.998 votos para a Chapa Amarela,
mantendo-se exatos 5.000 votos brancos, 5.000 votos nulos e o total geral de 50.000 votos
processados.

[ Relatorio do Apuracéo - £l +

= Relatorio de Apuracdo - Eleicdo Online

elejacnline

ELEJA ONLINE - PROVA DE CONCEITO

ELEIGAO PROVA DE CONCEITO

Relatério de Apuragdo - Elei¢do Online

Voto: Eleicio Prova de Conceito

ESCOLHA

TOTAL DE VOTOS

P I Totalde2gravagies 02:47:40 / 04:41:09 0 Velocidade e

(Figura — Relatorio de Apuragdo do 1° Teste com a distribui¢cdo de 20.002 x 19.998)

Da verificacao via consulta SQL/Banco de Dados a pedido da Auditoria

Para demonstrar que o motor de apuragao e as chaves de criptografia funcionaram de forma
100% precisa e integra, a equipe técnica executou comandos de consulta (SELECT count(id)
FROM eleitor WHERE tag 1 = ...) no ambiente de desenvolvimento/homologagdo Supabase,
comprovando pontualmente a auditoria e aos presentes:

o Consulta na Chapa Azul: count = 20002
e  Consulta na Chapa Amarela: count = 19998

Segue telas com a transcri¢ao/prints via Zoom para esclarecimentos:
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Mensagens de bate-

papo

eleja Y

marcio.pinho

‘ Pedro Brisola

0 meu colega vai acessar aqui e vai
compartilhar a gente fazendo Select
ali, nos eleitores que a gente
configurou

e vai demonstrar ali que foi uma

P K Totalde 2 gravagses 02

Transcricio  Mensagens de bate-

papo

| Q Procurar transcricao

0s nimeros que estao sendo
apresentados aqui

te pode reconfigurar e

realizar tudo novamente.

marcio.pinho )2:51:15

Eu vou pedir para reconfigurar e realizar

3 Pedro Brisola

P I< Totalde2gravagdes 02:51:36 / 04:41:09 i) 2 1 Retomar rolagem automatica

Esse procedimento provou categoricamente que o sistema computou e apurou com exatidao
cirtirgica exatamente a massa de eleitores/votos que havia sido configurada para o teste. Nao
houve falha de software, mas sim um equivoco pontual na distribuicao da massa de dados de
teste (carregamento prévio de 20.002 fags para uma chapa e 19.998 para outra).

A corregdo foi feita exclusivamente na base/massa de dados de entrada do simulador, sem
qualquer alteragdo no codigo-fonte, regras de apuracdo, pardmetros criptograficos ou estrutura
do sistema ELEJA ONLINE.

Na segunda execugdo, o teste robotizado processou novamente os 50.000 votos e emitiu o
resultado em estrita conformidade com o gabarito solicitado: 20.000 para a Chapa Azul, 20.000
para a Chapa Amarela, 5.000 Brancos e 5.000 Nulos (Total: 50.000 votos).
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Da total improcedéncia da alegacio de violagao do item 46 (Insercao Irregular).

A acusacdo da recorrente de que houve "uso de consulta manual/muda voto eleitores para
alterar votos" reflete desconhecimento sobre a dindmica de testes automatizados.

= A tela administrativa/SQL de parametrizacao serve para gestao e carga de cadastros de
eleitores em ambiente de homologacao e testes de carga.

= A vedagao do item 46 refere-se a inser¢ao artificial de votos na urna durante uma eleigao
real fora do fluxo criptografico de votagao.

= No caso da PoC, a reconfiguracdo da massa de dados antes da reexecucdo ¢
procedimento técnico regular e expressamente autorizado e acompanhado pela
comissao e auditoria.

Portanto, o relatério oficial de auditoria atestou que a divergéncia inicial tratou-se de mera
inconsisténcia pontual nos dados de entrada do simulador, externa ao mecanismo de votagao e
apuracdo avaliado, a qual foi integralmente sanada durante a PoC. A reexecucdo confirmou o
perfeito funcionamento e a exatidao do sistema, restando cumpridos integralmente os itens 46
e49,"e"e"g", do Anexo I do Edital.

Em atendimento ao item: 4.3, alinea j).

Pergunta: A assinatura digital do relatorio de zerésima violou os padrdes da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)?

Resposta juridica e técnica: Nao. O relatorio de zerésima foi emitido e assinado
digitalmente em conformidade com os requisitos estabelecidos no item 4.89.36 do Termo de
Referéncia e nos itens 49, alinea “c”, e 51 do Anexo I do Edital.

A exigéncia editalicia consistia na emissao do relatério de zerésima antes do inicio
da simulagdo, de modo a demonstrar que ndo havia votos registrados no sistema naquele
momento, bem como na utilizagdo de assinatura digital compativel com os padrdes da ICP-
Brasil, permitindo a posterior verificagdo de sua autenticidade e integridade por ferramenta de
validacdo reconhecida pelo ITL

O relatério apresentado atendeu a finalidade essencial da exigéncia: demonstrar a
zeragem do sistema antes do inicio da votagdo simulada e preservar a autenticidade e a
integridade do documento por meio de assinatura digital.
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A alegacao da recorrente concentra-se na auséncia de determinada informagdo ou
expressdo visual, especificamente a indicacdo string ‘“PA vélida: Sim”, em determinado
resultado de validagdo, pretendendo transformar essa circunstdncia em causa automatica de
invalidade da assinatura digital.

Entretanto, a auséncia de determinada representacao textual na interface de um
verificador ndo equivale, por si sd, a inexisténcia ou invalidade da assinatura. A andlise da
validade de uma assinatura digital deve considerar o conjunto dos elementos técnicos que a
compoem, incluindo o certificado utilizado, a cadeia de certificacdo, a integridade do
documento assinado e os mecanismos de validacao aplicaveis.

Nesse sentido, a simples auséncia visual de uma informacao especifica na interface
do verificador ndo demonstra, isoladamente, que a assinatura tenha sido produzida fora dos
padrdes da ICP-Brasil, que o certificado utilizado fosse invalido ou que o documento tenha
sofrido alteracdao apos a assinatura.

Para que a alegacdo pudesse conduzir a desconsideragdao do relatorio, seria
necessario demonstrar tecnicamente, de forma objetiva, ao menos uma das seguintes
circunstancias: (i) inexisténcia ou invalidade do certificado utilizado; (ii) ruptura da cadeia de
certificagdo; (iii) alteracdo do documento apods sua assinatura; (iv) incompatibilidade da
assinatura com os padrdes exigidos; ou (v) resultado de validacdo oficial que efetivamente
declarasse a assinatura invalida.

Vejamos a execugao via Zoom:

Transcrigdo Mensagens de bate

papo

i Q
1

fe]
e ©

a
3
8

)

‘:’ jora. Entdo vou ir aqui no no Ut

aqui esta mostrando a integridade do
relatorio da apuragao.

"4 Informagdes da Assinatura
Assinado por: 1)
NP 3335
CPF do representar

nte e
N* da série de certificado emitente: (5
Data da assinatura:

Assinatura aprovada, data, hora, tudo
certinho. E também as conformidades
do Iti. Eu vou capturar isso aqui
também, e gerar o relatdrio ali de
conformidade.

Assinatura aprovada.

I€ Total de 2 gravagbes 04:19.57 / 04:41:09

>

- - e -
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Nao basta, portanto, apontar que determinado campo ou expressao nao foi
apresentado visualmente pelo verificador utilizado para concluir que a assinatura digital nao
atende aos requisitos do edital.

Além disso, a exigéncia de assinatura digital possui justamente a finalidade de
assegurar autoria, autenticidade e integridade do documento, permitindo verificar se o
documento assinado corresponde ao conteudo apresentado e se nao houve alteracao posterior.

No caso concreto, o relatorio de zerésima foi submetido a avaliagcao no ambito da
PoC, juntamente com os demais elementos de verificacao, tendo sido considerado no contexto
da avaliagdo técnica realizada pela Comissao responsavel.

Vejamos a validagdo transmitida via Zoom:

icio Mensagens de bate-

papo

e ©

Entao salvei as herésima a evidéncia da
assinatura e o relatorio de
conformidade também ali, novamente.

7}

marcio.pinho

Beleza

‘ Pedro Brisola

Entdo se deixa eu dar uma.

@ SuporteTl CONTER

Eai?

4 Retomar rolagem automatica

>

I€ Totalde 2 gravachies 02:55:57 / 04:41:09

Também ¢ importante destacar que a exigéncia editalicia ndo estabeleceu que o
relatorio somente seria considerado vélido caso determinada string “PA vaélida: Sim”,
aparecesse necessariamente na interface de um determinado verificador. O que deve ser
observado ¢ se os requisitos materiais e técnicos previstos no instrumento convocatdrio foram
efetivamente atendidos.

Assim, ndo se pode confundir a forma de apresentagao de determinado resultado na
interface de uma ferramenta de valida¢ao com a propria validade juridica e técnica da assinatura
digital.

Portanto, o relatorio de zerésima cumpriu sua finalidade de demonstrar a
inexisténcia de votos antes do inicio da simulacdo e foi apresentado com assinatura digital
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destinada a assegurar sua autenticidade e integridade, em observancia aos requisitos
estabelecidos no edital.

A alegacdo de invalidade baseada exclusivamente na auséncia visual da indicagdo
“PA valida: Sim” ndo ¢ suficiente, por si s0, para demonstrar descumprimento do requisito
editalicio. Seria indispensavel a apresentacao de evidéncia técnica concreta de que a assinatura
nao era valida, que o certificado ndo atendia aos padrdes exigidos ou que o documento havia
perdido sua autenticidade ou integridade, o que nao foi demonstrado pela recorrente.

ESCLARECIMENTOS FINAIS SOBRE OUTROS QUESTIONAMENTOS
TECNICOS PERIFERICOS DO RECURSO:

Com o intuito de esgotar integralmente a matéria e demonstrar a absoluta
improcedéncia das alegacdes da recorrente, examinam-se, a seguir, os demais questionamentos
técnicos periféricos apresentados no recurso administrativo.

Esclarecendo Amostragem dos Registros de Log

Pergunta: A apresentacio de amostragem representativa dos registros de log
durante a Prova de Conceito, em vez da exibicao individualizada de cada um dos eventos
na tela publica, descumpre o item 45, alinea “c”, do Anexo I do Edital?

Resposta juridica e técnica: Nao. O item 45, alinea “c”, do Anexo I estabelece a
obrigacdo de registrar, preservar e disponibilizar a rastreabilidade das opera¢des de votagdo
(tais como “inser¢do da senha”, “indo pro voto”, “voto realizado” e “encaminhado pro
comprovante”). Nao hd qualquer previsdo no instrumento convocatdrio que exija a exibicao
manual, exaustiva e individualizada de 50.000 registros na interface visual durante a sessdao
publica.

Em auditorias de sistemas de alta volumetria, a demonstragcdo perante a Comissao
Técnica e a auditoria independente pauta-se na verificacdo de amostragem representativa, na
validagdo de dados em banco e na integridade transacional da cadeia. A Comiss@o Técnica e a
equipe de auditoria independente tiveram acesso direto aos bancos de dados, logs e dumps para
validacdo de completude, atestando expressamente o atendimento ao requisito editalicio.

Esclarecendo a Dinamica Operacional da Auditoria Hibrida

Pergunta: A atuacido da auditoria independente por meio de equipe hibrida
(com auditor presencial e especialista sénior acompanhando remotamente via canal de
audio/video) compromete a validade juridica e técnica da Prova de Conceito?

Resposta juridica e técnica: E perfeitamente comum que, em uma Prova de
Conceito (PoC) realizada de forma presencial, estejam fisicamente presentes os representantes
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da licitante convocada, os avaliadores designados pelo 6rgdo ou entidade contratante, os
profissionais de auditoria, representante do conselho e demais responséaveis pela conducao e
acompanhamento formal do procedimento.

Isso, contudo, ndo significa que todos os profissionais técnicos envolvidos na
solugdo devam estar presentes fisicamente no local da demonstragao.

A execugdo de uma PoC, especialmente quando envolve solugdes tecnologicas de
maior complexidade, pode demandar a participacdo simultinea de diversos profissionais
especializados, tais como desenvolvedores, programadores, analistas de sistemas, especialistas
em infraestrutura e redes, profissionais de seguranca da informagdo, gestores de projetos,
arquitetos de software, administradores de banco de dados e responsaveis técnicos pela
plataforma.

E absolutamente razoavel, portanto, que parte dessa equipe participe de forma
remota, prestando suporte técnico, realizando verificagdes, acompanhando logs, monitorando
infraestrutura, efetuando ajustes autorizados ou prestando esclarecimentos durante a
demonstragao.

Exigir o deslocamento fisico de toda a equipe técnica envolvida seria, além de
operacionalmente  desnecessario, economicamente  desproporcional, especialmente
considerando que muitos desses profissionais atuam exclusivamente em atividades de
retaguarda técnica e ndo possuem qualquer funcao direta na apresentacdo presencial da PoC.

O que efetivamente deve ser observado ¢ a regularidade do procedimento, a
transparéncia da demonstragdo, o atendimento aos requisitos previstos no instrumento
convocatorio e a possibilidade de fiscalizagdo pelos avaliadores responsaveis, € ndo a presenga
fisica de todos os profissionais que, direta ou indiretamente, contribuam para o funcionamento
da solugdo apresentada.

Esclarecimento ao Uso de Painel Administrativo de Suporte e Trafego de
Senhas.

Pergunta: O acesso a tela administrativa de gestdo de eleitores (muda voto
eleitores) para ajustes na massa de testes em ambiente de homologacao viola o item 46
(insercao irregular de votos) ou o item 42, alinea “a” (sigilo de credenciais na rede)?

Resposta juridica e técnica: Nao. A restri¢do do item 46 refere-se estritamente a
insercdo indevida ou artificial de votos no sistema durante o pleito real fora do fluxo
criptografico. A utilizagdo do painel administrativo do sistema para parametrizagao, suporte €
gestao de dados em ambiente de homologagao/PoC ¢ procedimento padrao para preparacao e
alinhamento de massa de testes sob a supervisao da auditoria.
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Da mesma forma, ndo ha violacao ao requisito 42.a. O Edital veda expressamente
que as credenciais de acesso trafeguem em texto claro na rede de comunicacao (o que ¢ blindado
pela criptografia HTTPS/TLS). A visualizacdo de metadados ou credenciais provisorias por
administradores autorizados em painel restrito de retaguarda (backoffice) nao se confunde com
trafego inseguro na rede e ndo compromete a seguranga da aplicacao.

Esclarecimento referente as Variacoes Visuais de Cores e Interface do Usuario.

Pergunta: A variacido de tonalidades visuais na interface de votacdo (ex.:
alternancia de tons em componentes visuais) evidencia alteracao indevida no sistema ou
simulacao ficticia durante os testes?

Resposta juridica e técnica: Nao. A variacao pontual em componentes da interface
grafica reflete o comportamento nativo de aplicagdes web modernas desenvolvidas com Design
Systems e tecnologias reativas (como React/AJAX).

Mudangas de tonalidade, estados de selecdo (active/hover states), carregamento
dinamico e renderizacao de tela em testes robotizados automatizados via HTTPS decorrem do
estado da sessdo e de requisi¢des do navegador, ndo constituindo qualquer evidéncia de
manipulagdo ou fraude no motor de votagao.

Esclarecimento referente ao Registros de Eventos no Mesmo Segundo
Computacional.

Pergunta: O registro de multiplos eventos transacionais com o mesmo carimbo
de data/hora (segundo) indica inconsisténcia ou falha no registro de logs do sistema?

Resposta juridica e técnica: Nao. Em bancos de dados relacionais e sistemas web
de alta performance submetidos a testes de carga robotizados (com 200.000 requisi¢cdes
concorrentes em multiplos nucleos de processamento), € perfeitamente natural e esperado que
dezenas de transagdes sincronas e paralelas sejam processadas e registradas na mesma fragdo
de segundo computacional. Essa caracteristica evidencia a alta capacidade de processamento e
concorréncia da arquitetura da solugdo, e ndo uma anomalia nos registros.

Esclarecimento sobre Procedimentos de Zerésima e Painéis em Tempo Real.

Pergunta: A auséncia de exibicio de painéis grificos em tempo real com a
evolucao parcial dos votos ou de consultas manuais ao banco de dados adicionais ao
Relatorio de Zerésima descumpre as regras da Prova de Conceito?

Resposta juridica e técnica: Nao. O roteiro objetivo estabelecido no Anexo I do
Edital prevé que a comprovagao do estado zerado do banco de dados ocorra mediante a emissao
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formal e a assinatura digital do Relatério de Zerésima (item 49, alinea “c’), procedimento que
foi integralmente cumprido e validado pela auditoria independente.

O instrumento convocatorio ndo exigiu a apresentacdo de painéis graficos de
evolucdo parcial de votos durante o teste de carga automatizado. O objetivo da PoC pautou-se
na validagdo objetiva do processamento, estresse de infraestrutura, integridade final da urna e
conformidade dos relatorios e logs, devendo a avaliagao restringir-se estritamente aos requisitos
previstos no Edital.

CONSIDERACOES FINAIS:

Informamos que nossa empresa fez boletim de ocorréncia sobre o nimero 2026
1001 8948 969 adotando as medidas juridicas cabiveis para possivel crime cibernético ocorrido
durante a realizacao de nossa Prova de Conceito — PoC.

. DELEGACIA DE POLICIA | Registro de POLICIA CIVIL ‘v".i;{;‘l'
" . DO ESTADO DO A
ONLINE RS Ocorréncias RIOGRANDEDOSUL (it

Registro de Outras Ocorréncias Policiais Protocolo 2026 1001 8948 969

Conforme demonstram os graficos e registros técnicos que seguem anexos, foram identificadas
aproximadamente mais de 10 milhdes de requisi¢des/tentativas de acesso ao ambiente utilizado
durante a nossa apresentagdo, em comportamento andmalo e potencialmente compativel com
tentativa de sobrecarga ou indisponibilizagdo do sistema durante a execugao dos testes.

A situacao nos causa especial preocupacao, sobretudo considerando que o enderego eletronico
especifico elejapoc.elejaonline.com foi criado e disponibilizado exclusivamente para a
realizacio da Prova de Conceito (PoC), possuindo, naquele momento, circulacao
extremamente restrita.

O referido enderego ndo era de divulgacdo publica, tendo sido informado apenas no contexto
da propria PoC e aos participantes diretamente envolvidos no procedimento conduzido pelo
CONTER.

Dessa forma, o fato de terem sido identificadas tentativas anormais de acesso e/ou requisi¢cdes
direcionadas especificamente a esse ambiente merece apuracdao técnica criteriosa,
especialmente diante da limitada divulgacao do endereco eletronico e do reduzido universo de
pessoas que, naquele momento, tinham conhecimento de sua existéncia.

Na ocasido, encontravam-se envolvidos diretamente no ambiente da PoC representantes de
nossa empresa, ELEJA ONLINE, profissionais da empresa de auditoria RUSSELL,
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contratada pelo Conselho CONTER, integrantes da Administragdo do Conselho e
representantes da empresa “BEVOTER?”, ora recorrente neste processo.

Ressaltamos que a simples presenga dos participantes ou o conhecimento do enderego
eletronico, por si s0, ndo permite atribuir autoria ou responsabilidade pelos acessos
identificados. Contudo, diante do carater restrito do ambiente, do volume extraordinario de
requisi¢des registrado e da coincidéncia temporal com a realizacdo da PoC, entendemos
indispensavel que os fatos sejam devidamente apurados pelas autoridades competentes.

Todos os logs, enderegos IP, horarios, volumes de requisi¢des, registros de seguranga e demais
evidéncias técnicas disponiveis estdo sendo preservados para fins de auditoria, pericia e
eventual investigacdo criminal.

Dessa forma, comunicamos formalmente a esta Pregoeira que serdo adotadas as providéncias
necessarias perante os 6rgaos competentes para apuracio da origem dos acessos e de eventual
tentativa deliberada de comprometimento da estabilidade, disponibilidade ou regularidade da
Prova de Conceito.

A ELEJA ONLINE permanece a disposi¢do para apresentar as evidéncias técnicas pertinentes
e colaborar integralmente com qualquer procedimento de apuracao que venha a ser instaurado.
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feroxbuster/2.13.1

4 Visdao geralcriadaporlA )

O feroxbuster 2.13.1 é uma ferramenta rapida, escrita em Rust, feita para descoberta
recursiva de contelido e arquivos ocultos em servidores web. g Hor

O que é o Feroxbuster?

» Navegacao Forgcada: Executa testes de forga bruta com listas de palavras (wordlists)
para achar diretorios e arquivos nao listados no site.

Recursividade: Entra automaticamente nos diretérios novos que descobre para
continuar a busca.

Velocidade: Escrito em Rust para alto desempenho e uso eficiente de
recursos. @Y Kali Linux +3
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5. PEDIDOS

Ante todo o exposto, resta plenamente demonstrado que o recurso administrativo
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interposto se baseia em ilagdes destituidas de amparo técnico e juridico, razdo pela qual a
recorrida PUGNA pelo conhecimento e acolhimento das presentes CONTRARRAZOES,
requerendo a Vossa Senhoria:

a) O RECEBIMENTO E O PROCESSAMENTO REGULAR destas
Contrarrazdes, porquanto apresentadas tempestivamente e em estrita observancia ao art. 165, §
4°, da Lei Federal n° 14.133/2021 e ao item 10.7 do Edital do Pregao Eletronico n° 12/2026;

b) O TOTAL DESPROVIMENTO DO RECURSO ADMINISTRATIVO
interposto pela licitante DGB SOLUCOES DE TECNOLOGIA DA INFORMACAO
LTDA., afastando-se integralmente as alegagdes de inabitabilidade técnica, intempestividade
ou vicios na Prova de Conceito (PoC);

¢) DAR CIENCIA do registro de ocorréncia policial relacionado aos fatos
ocorridos durante a Prova de Conceito (PoC) do sistema ELEJA ONLINE, envolvendo
indicios de tentativa de interferéncia ou acesso indevido ao ambiente da demonstragao,
conforme Protocolo n® 2026 1001 8948 969, para conhecimento e ado¢do das providéncias que
entender cabiveis, sem atribuigdo prévia de autoria.

d) A MANUTENCAO INTEGRAL DA DECISAO que julgou habilitada e
aprovada na Prova de Conceito a empresa INTEGRA SOLUCAO EM TECNOLOGIA DA
INFORMACAO LTDA., por haver comprovado o atendimento pleno a todos os requisitos do
Edital e do Termo de Referéncia;

¢) O REGULAR PROSSEGUIMENTO DO CERTAME, ratificando-se os atos
de HOMOLOGACAO ¢ ADJUDICACAO do objeto licitado em favor desta licitante
vencedora, com a consequente convocagdo para a assinatura do instrumento contratual, em
prestigio aos principios do interesse publico, da ampla competitividade, da razoabilidade e da

selecdo da proposta mais vantajosa para a Administragdo Publica (art. 5° da Lei n°
14.133/2021).

Nestes termos, pede deferimento.

INTEGRA SOLUCAO EM Assinado de forma digital por

INTEGRA SOLUCAO EM Porto Alegre, 01 de outubro de 2026.
TECNOLOGIA DA TECNOLOGIA DA INFORMACAO gre,
INFORMACAO LTDA:33359257000193

LTDA:33359257000193 Gy - 201001 120113
Fernando Gongalves Maciel
Representante Legal

Integra Solucao em Tecnologia da Informacao Ltda.
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