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CONSELHO NACIONAL DE TECNICOS EM
RADIOLOGIA - CONTER

PARECER TECNICO CONCLUSIVO

PROVA DE CONCEITO (PoC) — SISTEMA ELEITORAL ELETRONICO

Orgao: Conselho Nacional de Técnicos em Radiologia — CONTER
Pregao Eletrénico: n® 12/2026
Processo Administrativo Licitatério: n° 43/2026

Licitante avaliada: INTEGRA Solugdo em Tecnologia da Informacéo Ltda. -
CNPJ 33.359.257/0001-93

Solugao demonstrada: ELEJA ONLINE
Data da PoC: 21/09/2026.
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1. OBJETIVO

Este parecer apresenta a avaliagao técnica conclusiva da Prova de
Conceito (PoC) realizada no &mbito do Pregao Eletronico n° 12/2026, destinada
a verificacdo pratica da capacidade técnica, operacional, funcional, de
desempenho e de segurancga da solucdo ofertada pela licitante provisoriamente
classificada em primeiro lugar, conforme o Anexo | do Termo de Referéncia.

A avaliagao foi estruturada segundo os requisitos obrigatérios do roteiro
da PoC e as evidéncias técnicas obtidas durante sua execugdo, incluindo
demonstragdes funcionais, testes, registros de sistema, relatérios eletronicos e
validagbes de assinatura digital.

2. ESCOPO E CRITERIOS DE AVALIAGAO

Foram considerados os requisitos do Anexo | - Prova de Conceito, em
especial os itens 25, 38, 39, 41, 42, 44, 45, 46, 47, 49 e 51. O roteiro abrange
ambiente web e HTTPS/TLS, alta disponibilidade, redundancia, criptografia,
protecdo da chave privada, integridade e auditabilidade, desempenho, simulagao
eleitoral, transacdo completa de votacao, deteccdo de alteragdes indevidas,
zerésima, apuragao, comparacao dos resultados e validacido de assinaturas
digitais pelo ITI.

Para fins deste parecer, o resultado “Atendido” indica que o requisito foi
demonstrado de forma satisfatéria no contexto da PoC. A concluséo limita-se a
solugdo e as condigbes apresentadas na prova, sem afastar as obrigagdes de
fiscalizacdo e auditoria previstas para a execucao contratual.

3. SINTESE DA EXECUGAO

A solucdo ELEJA ONLINE foi submetida ao roteiro técnico previsto para
a PoC. Foram demonstrados o ambiente web seguro, mecanismos de
disponibilidade e redundancia, recursos criptograficos, integridade de votos e
logs, execugao de transagdes completas, geracdo da zerésima, simulagao
eleitoral com 50.000 eleitores/votos, apuragao e validagao dos relatérios digitais.

O resultado final validado da simulacdo totalizou 50.000 votos,
distribuidos em 20.000 votos para a CHAPA AZUL, 20.000 votos para a CHAPA
AMARELA, 5.000 votos brancos e 5.000 votos nulos, reproduzindo integralmente
0 cenario esperado.
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4. MATRIZ DE ATENDIMENTO AOS REQUISITOS DA POC
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ITEM | REQUISITO EVIDENCIA/RESULTADO CONCLUSAO
Ambiente web acessivel por navegador, | Demonstrado ambiente web operacional sob
25 HTTPS plenamente funcional e | conexdo segura e infraestrutura disponibilizada | ATENDIDO
infraestrutura gerida pela licitante. pela licitante.
38 Alta disponibilidade com redundancia e | Arquitetura e mecanismos de continuidade ATENDIDO
balanceamento de carga. demonstrados durante a avaliagdo.
Minimo de dois servidores web ativos | Capacidade de redundancia/continuidade
39 ou arquitetura tecnicamente | demonstrada em arquitetura compativel com o | ATENDIDO
equivalente. requisito.
Geragdo de par de  chaves Procedimento criptografico demonstrado no
41(a) | criptograficas assimétricas no inicio da contexto da eleicao simulada ATENDIDO
sessao.
Chave privada protegida por senha ~ S
41(b) | definida pela auditoria e exigida na E;gfg:gerioggl'é%‘fso controlada da chave | AtENpIDO
apuragao. '
Certificado digital de servidor valido e | Comunicacdo segura e certificado de servidor
41(c) uso obrigatério de HTTPS/TLS. demonstrados. G
42(a) thnha de autenticagédo do eleitor sem | Prote¢cdo da credencial de autenticagao ATENDIDO
rafego em texto claro. demonstrada.
Voto sem frafego em texto claro e Sigilo, integridade e protegéo criptografica do
42(b) | protegido por mecanismos t d trad ATENDIDO
criptograficos. voto demonstrados.
42(c) Votos protegidos por criptografia com | Mecanismo de integridade e verificagdo dos ATENDIDO
possibilidade de verificagao posterior. registros de voto demonstrado.
Logs protegidos de modo a identificar | Foram demonstrados registros com hash SHA-
42(d) | alteragao, inser¢gdo ou remogdo | 256 e detecgdo de tentativa de alteragdo dos | ATENDIDO
indevida. logs.
44(a) Colégio eleitoral ficticio com no minimo | Cenario de 50.000 eleitores/votos utilizado na ATENDIDO
50.000 eleitores. simulagéo.
44(b) Minimo de duas chapas concorrentes | Foram utilizadas duas chapas, além das opgbes ATENDIDO
ou parametrizagao equivalente. de voto em branco e nulo.
44(c) Simulagao de eleicdo completa em até | Simulagao executada dentro do cenario e limite ATENDIDO
duas horas ininterruptas. estabelecidos.
Na primeira execucdo, houve distribuicdo de
20.002/19.998 entre as chapas por
Reprodugdo, na apuragdo, dos |inconsisténcia na base de votos do simulador.
44(d) | resultados previamente fornecidos pelo | Corrigida exclusivamente a base de entrada, a | ATENDIDO
CONTER. reapresentagéo reproduziu
20.000/20.000/5.000/5.000, totalizando 50.000
votos.
45(a) Geracdo de votos para todos os | Total de 50.000 votos processados no cenario ATENDIDO
eleitores simulados. final.
45(b) Tra_nsagao completa: identificagdo, Fluxo completo de votagdo demonstrado. ATENDIDO
registro do voto e comprovante.
45(c) Registro de todas as operagbes da | Rastreabilidade das operagdes demonstrada ATENDIDO
transacéao. nos registros de auditoria/logs.
45(d) | Votos validos, brancos e nulos. Q&l:—,rgg:(; ﬁzllgznmou votos para duas chapas, ATENDIDO
Transacgdes exclusivamente por | Execu¢do demonstrada em interface web sob
45() | HTTPS, via interface web. HTTPS. SUENDIDD
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ITEM

REQUISITO

EVIDENCIA/RESULTADO

CONCLUSAO

46

Vedagdo a inser¢cdo de votos fora da
transacao regular de votagao.

Simulagdo considerada aderente ao fluxo
regular definido para a votagao.

ATENDIDO

47(a)

Execugédo de transagdes completas por
navegador web.

Fluxo completo executado por interface web.

ATENDIDO

47(b)

Deteccdo de alteragdo, inser¢cao ou
remocao indevida em /ogs.

Teste de integridade demonstrou capacidade
de identificar adulteracao dos registros de log.

ATENDIDO

47(c)

Deteccdo de alteragdo, inser¢cao ou
remogao indevida em votos durante a
apuragao.

Teste de integridade demonstrou capacidade
de identificar adulteragdo de registros
associados a urna/votos.

ATENDIDO

49(c)

Zerésima sem votos, assinada
digitalmente conforme ICP-Brasil.

Relatoério de zerésima apresentou 0 votos e foi
submetido a validacao de assinatura.

ATENDIDO

49(d)

Execucdo da simulagado eleitoral com
observagcdo de desempenho e
funcionalidade.

Simulagdo integral executada com o

quantitativo requerido.

ATENDIDO

49(e)

Apuragao com chave privada e senha
definida pela auditoria.

Procedimento de apuragdo com controle
criptografico demonstrado.

ATENDIDO

49(f)

Relatério final evidenciando todos os
votos e assinado conforme ICP-Brasil.

Relatério final de apuragéo totalizou 50.000
votos e foi validado quanto a assinatura digital.

ATENDIDO

49(9)

Comparacao do resultado obtido com o
resultado previamente fornecido.

Ap6s correcado da base de votos do simulador,
sem alteracdo da solugdo, o resultado final
coincidiu  integralmente com 0 cenario
esperado: CHAPA AZUL 20.000, CHAPA
AMARELA 20.000, BRANCOS 5.000 e NULOS
5.000.

ATENDIDO

49(h)

mecanismos
deteccdo de

Verificagao dos
criptograficos  de
alteragdes indevidas.

Mecanismos de integridade foram testados e
demonstraram deteccgao de alteragdes.

ATENDIDO

51

Validagdo dos relatérios digitais por
ferramenta oficial reconhecida pelo ITI.

Validador de
com status

Relatérios submetidos ao
Assinaturas Eletronicas do ITI,
aprovado e sem alerta.

ATENDIDO

5. EVIDENCIAS DOCUMENTAIS RELEVANTES

A zerésima emitida para a eleicdo de prova de conceito registrou
inexisténcia de votos no momento de sua emissao, com setor unico totalizando
0 votos. Foram geradas zerésimas em momentos distintos da execucgao,
preservando evidéncia formal do estado inicial da urna utilizada na simulagéo.

O relatério final de apuragédo registrou 50.000 votos, distribuidos
exatamente conforme o cenario esperado: CHAPA AZUL 20.000, CHAPA
AMARELA 20.000, BRANCOS 5.000 e NULOS 5.000.

Os relatérios de conformidade do Validador de Assinaturas Eletrénicas do
ITI identificaram assinatura vinculada a INTEGRA Solugdo em Tecnologia da
Informagao Ltda., CNPJ 33.359.257/0001-93, mediante e-CNPJ A1 ICP-Brasil.
As validagdes apresentaram status “Aprovado”, estrutura em conformidade com
0 padrdo, cifra assimétrica aprovada, atributos obrigatorios aprovados e

auséncia de mensagem de alerta.
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Os registros de auditoria apresentados pela aplicagdo evidenciaram
identificacdo de eventos por data/hora, endereco IP, acado/log e resumo
criptografico SHA-256. Nos testes de integridade, foram demonstrados
mecanismos de deteccdo de alteracdo indevida em registros de log e em
registros associados a urna/votos, atendendo ao objetivo de auditabilidade
previsto no roteiro.

6. OCORRENCIAS E TRATAMENTO DURANTE A POC

Durante a primeira execuc¢éo da simulagao, a apuragao apresentou uma
diferenga de dois votos na distribuicao entre as duas chapas: uma delas registrou
20.002 votos e a outra 19.998 votos, mantendo-se inalterados os 5.000 votos
brancos, os 5.000 votos nulos e o total de 50.000 votos processados. A analise
realizada durante a PoC identificou que a diferengca ndo decorreu de erro de
processamento, apuragao, contabilizacdo ou integridade da solugdo ELEJA
ONLINE. A causa estava na base de votos previamente preparada e carregada
no simulador utilizado para gerar as transagdes da prova, cuja distribuicao
continha 20.002 registros destinados a uma chapa e 19.998 a outra, em vez dos
20.000 registros previstos para cada chapa. Portanto, o sistema contabilizou os
votos de acordo com os dados efetivamente submetidos pelo simulador.

Apoés a identificagdo da causa, foi corrigida exclusivamente a base de
votos do simulador, sem alteragao de codigo-fonte, versédo da aplicagdo, moédulo,
regra de apuragdo, banco de dados da solugdo ou ambiente tecnoldgico. A
simulacao foi entdo reapresentada, dentro da propria PoC, e o resultado final
passou a reproduzir exatamente o cenario definido: CHAPA AZUL 20.000 votos,
CHAPA AMARELA 20.000 votos, 5.000 votos brancos e 5.000 votos nulos,
totalizando 50.000 votos. A ocorréncia, assim, caracteriza-se como
inconsisténcia pontual nos dados de entrada do simulador, externa ao
mecanismo de votagcdo e apuragdo da solugdo avaliada, e foi integralmente
sanada no curso da PoC.

7. CONCLUSAO TECNICA

Com base nos procedimentos executados e nas evidéncias
avaliadas, conclui-se que a solugdo ELEJA ONLINE, apresentada pela
INTEGRA Solugdo em Tecnologia da Informagao Ltda., ATENDEU aos
requisitos obrigatérios avaliados na Prova de Conceito previstos no Anexo
| do Termo de Referéncia do Pregao Eletronico n® 12/2026.

Nao foram identificadas, ao término dos procedimentos, falhas graves ou
insanaveis que impedissem a comprovacgao dos requisitos avaliados. A diferenca
observada na primeira simulacao decorreu da distribuicdo da base de votos
utilizada pelo simulador, e nao de falha do sistema eleitoral. Corrigida a base de
entrada, sem alteragdo da solugdo, a reapresentacao reproduziu integralmente
o resultado esperado de 50.000 votos.
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Dessa forma, sob o ponto de vista estritamente técnico e considerando o
escopo da Prova de Conceito, o resultado é conclusivo pelo atendimento dos
requisitos avaliados, subsidiando a Comissao Técnica e o(a) Pregoeiro(a) nos
atos subsequentes do processo licitatério.

Ressalta-se que a aprovacdo na PoC nao substitui as atividades
posteriores de fiscalizagcdo, homologacdo de segurancga, auditoria externa e
validacdo da aderéncia da solucdo durante a execugdo contratual,
permanecendo aplicaveis todas as obrigacdes previstas no Edital, Termo de
Referéncia e seus anexos.

Cachoeirinha, setembro de 2026.

RUSSELL BEDFORD GM
CONSULTORIA E CONCESSOES S/S LTDA.
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